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KiSISEL VERILERIN KORUNMASI VE ISLENMESI GENEL POLITIKASI
1. GIRIS

Akzo Nobel Boya Sanayi ve Ticaret Anonim Sirketi (“Sirket”) olarak kisisel verilerin
korunmasi ve islenmesine yonelik yiiriittiigii faaliyetlerde kisisel verilerin korunmasina 6nem
vermekte ve is ve islemlerinde oncelikleri arasinda kabul etmektedir. Sirket Kisisel Verilerin
Korunmasi ve Islenmesi Politikasi, 6698 sayili Kisisel Verilerin Korunmasi1 Kanunu’nca
belirlenen kisisel veri isleme usul ve esaslarinin Sirket organizasyon ve is siire¢lerinin
uyumuna yonelik temel diizenlemedir. Sirket bu Politika prensipleri dogrultusunda, iist diizey
sorumluluk ve bilinciyle kisisel verileri islemekte ve korumakta, kisisel veri  sahiplerini
bilgilendirerek gerekli seffafligi saglamaktadir.

2. KAPSAM VE AMAC

Bu Politikanin amaci, Kanun ve ilgili diger mevzuat ile dngoriilen usul ve esaslari, Sirket
organizasyon ve siireclerine uyumlulastirilarak, faaliyetlerinde etkin bir sekilde
uygulanmasini saglamaktir. Sirket kisisel verilerin islenmesi ve korunmasi i¢in bu Politika
ile her tiirli idari ve teknik Onlemleri almakta, gerekli i¢ prosediirler olusturmakta,
farkindalig1 arttirmakta, bilincin saglanmasi ig¢in gerekli tiim egitimleri yapmaktadir.
Hissedarlar, yetkililer, ¢alisanlar ve is ortaklarinin Kanun siire¢lerine uyumlari i¢in, gerekli
tim Onlemler alinmakta, uygun ve etkin denetim mekanizmalar1 kurulmaktadir.

Bu Politika ile kisisel verilerin korunmasi ve islenmesi konusunda Sirket tarafindan
benimsenecek ve uygulamada dikkate alinacak ilkeler ortaya konulmaktadir.

Politika, Sirket olarak, kisisel verilerin korunmasi ve iglenmesi konusunda KVKK’ya uyum
saglamak amaciyla ilgili Sirket 6zelinde ydrutilecek uyum faaliyetlerinin gergevesini
belirlemeyi ve koordinasyonu saglamay: hedeflemektedir. Bu kapsamda amag, Sirket
olarak, kurulusundan itibaren benimsenen, faaliyetlerin hukuka uygunluk, ddrastlik ve
seffaflik ilkelerine uygun olarak ydrittlmesinin strdirtlmesidir.

Isbu Politika ile Sirket tarafindan KVKK’ya uyum igin énem tastyan diizenlemelerin her
bir departman bunyesinde benimsenmesinin saglanmasi amaglanmaktadir. Bu kapsamda,
isbu Politika, Sirket ve tiim departmanlarmimm KVKK ve ilgili mevzuat tarafindan ortaya
konulan kurallari somut olarak nasil uygulayacaklarina iligkin yol gosterici bir nitelik
tasimaktadir.

Sirket biinyesinde Isbu Politika’da diizenlenen ilkeler dogrultusunda kisisel verilerin
islenmesi ve korunmasi bakimindan gerekli her tirli hukuki, idari ve teknik tedbirler
alinmis ve ¢aliganlarin farkindaliginin saglanmasi igin i¢ sistemler kurulmustur. Yine yeni
baslayan calisanlar igin gerekli uyum surecleri isletilmekte olup, Sirket’in is ortaklarina
konuya iligkin gerekli bildirimler ve uyarilar yapilmistir.

Isbu Politika, Sirket is siireclerinde otomatik olan ya da herhangi bir veri kayit sisteminin
parcast olmak kaydiyla otomatik olmayan yollarla elde edilen biitiin kisisel verileri
kapsamaktadir.



3. TANIMLAR

Isbu Politika’da, metnin icerigi aksini gerektirmedikge, asagida belirtilen kelimeler, ifadeler
veya bunlarin tiirevleri, ilk harfleri biiyiik olarak kullanildiklar siirece, asagidaki sekilde

anlasilmalidir;

Acik Riza

Tlgili Kullanic

imha

Kayit Ortam

KVKK

Kisisel Veri

Kisisel Veriler’in

Islenmesi

Kisisel Veriler’in

Anonim
Getirilmesi

Kisisel  Veriler’in

Silinmesi

Kisisel Veriler’in

Yok Edilmesi

Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir
iradeyle agiklanan rizayzi,

Verilerin  teknik  olarak  depolanmasi, korunmasi ve
yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak
Uzere veri sorumlusu organizasyonu icerisinde veya veri
sorumlusundan aldig1 yetki ve talimat dogrultusunda Kisisel
Verileri isleyen kisileri,

Kisisel Veriler’in silinmesi, yok edilmesi veya anonim hale
getirilmesini,

Tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin pargasi olmak kaydiyla otomatik olmayan
yollarla iglenen Kisisel Verilerin bulundugu her tiirlii ortama,
6698 Sayil1 Kisisel Verilerin Korunmasi Kanunu’nu,

Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii
bilgiyi,

Kisisel Verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcast olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, ac¢iklanmasi, aktarilmasi, devralinmasi, elde
edilebilir ~ hale getirilmesi, smiflandirilmast  ya da
kullanilmasimnin ~ engellenmesi  gibi  veriler  ilizerinde
gergeklestirilen her tiirli 1slemi,

Kisisel Veriler’in, baska verilerle eslestirilerek dahi higbir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemeyecek hale getirilmesini,

Kisisel Veriler’in Ilgili Kullanicilar igin hicbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilmesini,

Kisisel Veriler’in hi¢ kimse tarafindan hicbir sekilde erisilemez,
geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemini,



Kurul

Ozel Nitelikli
Kisisel Veri

Periyodik iImha

Veri  Sahibi/ilgili
Kisi

Veri Sorumlusu

Yonetmelik

ifade etmektedir.

Kisisel Verileri Koruma Kurulu’nu,

Kisilerin 1rki1, etnik kdkeni, siyasi diislincesi, felsefi inanci, dini,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya
da sendika tiyeligi, sagligi, cinsel hayati, ceza mahkimiyeti ve
guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri,

KVKK’da yer alan Kisisel Veriler’in islenme sartlarinin
tamaminin ortadan kalkmasi durumunda Kisisel Veriler’i
saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla re’sen gergeklestirilecek silme, yok etme veya
anonim hale getirme islemini,

Kisisel Verisi islenen gergek kisiyi,

Kisisel Veriler’in Islenmesi’nin amaclarin1 ve vasitalarmi
belirleyen, veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlu olan gercek veya tiizel kisiyi,

28 Ekim 2017 tarihinde Resmi Gazete’de yayimlanan Kisisel
Verilerin  Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Ydnetmelik’i

Isbu maddede yer almayan ancak Politika igerisinde ilk harfleri biiyiik olarak kullanilan
kelimeler bakimindan KVKK ve Yonetmelik’te yer alan tanimlar gegerli kabul edilecektir.

4, KiSISEL VERILERIN ISLENMESINE iLISKIN GENEL iLKELER

Kisisel verilerin islenmesi bakimindan KVKK’da bazi ilkeler genel ilkeler olarak
belirlenmektedir. Veri sorumlusu ve veri isleyenler veri isleme faaliyetinde belirtilen ilkelere
uygun hareket etmekle yukimludurler. Bu ilkelerden él¢ululik ilkesi amactan ziyade arac
bakimindan 6l¢iilii olmayi ifade etmektedir.

Sirket bakimindan oncelikle 6nem arz eden hususlardan biri, kisisel verilerin islenmesinde
mevzuatta ongoriilen genel ilkelere uygun davranilmasidir. Bu kapsamda, Sirket Anayasa ve
KVKK’ya uygun olarak kisisel verilerin islenmesinde asagida siralanan ilkelere uygun
hareket edecegini taahhiit etmektedir.

ILKELER

Kisisel veriler hukuka ve durustlik kurallarina uygun olarak iglenmektedir.
Kisisel verilerin dogru ve gerektiginde giincel olmasi saglanmaktadir
Kisisel veriler ancak mesru ve hukuka uygun sebeplerle islenmektedir.




Kisisel veriler belirlenen amaglarin gergeklestirilebilmesine elverisli  bir bigimde
islenmekte ve amacin gergeklestirilmesiyle ilgili olmayan veya ihtiya¢c duyulmayan kisisel
verilerin iglenmesinden kacinililmaktadir. Ayrica kisisel verilerin islenmesi bakimindan
ara¢ amagla orantilidir.

Sirket tarafindan islenen kisisel veriler mevzuat veya islenme amacinin 6ngdrdiigii sure
kadar muhafaza edilmektedir. Siirenin bitimi veya islenmesini gerektiren sebeplerin ortadan
kalkmasi halinde kisisel veriler Sirket tarafindan silinmekte, yok edilmekte veya anonim
hale getirilmektedir.

5. KISISEL VERILERIN AKTARIMINA ILiSKIN GENEL ILKELER

Sirket kisisel verilerin, 6zel nitelikli kisisel veriler da dahil, aktarilmasi bakimindan asagida
yer verilen kurallara uygun davranmaktadir.

a. Yurtiginde Kisisel Verilerin Aktarimi

Sirket veri sahibinin kisisel verilerini, kisisel veri isleme amaglarina uygun olarak ve gerekli
guvenlik 6nlemlerini alarak ¢iincu kisilere aktaracaktir. Bu dogrultuda Sirket KVKK’nin
8nci maddesinde 6ngorilen sartlara uygun hareket etmeye yonelik gerekli siregleri yerine
getirmektedir.

b. Yurtdisina Kisisel Verilerin Aktarilmasi

Sirket tarafindan kisisel verilerin yurtdisina aktarilmasinda, isleme amaglar1 dogrultusunda
gerekli glivenlik 6nlemleri alinmustir.

Kisisel veriler, Kanun’unSinci ve 6nc1 maddelerde belirtilen sartlardan birinin varligi ve
aktarimin yapilacag llke, iilke igerisindeki sektorler veya uluslararast kuruluslar hakkinda
yeterlilik karar1 bulunmasi halinde, Sirket tarafindan yurt disina aktarilabilir

Kisisel veriler, yeterlilik kararmin bulunmamasit durumunda, Kanun’un Sinci ve 6nci
maddelerde belirtilen sartlardan birinin varhigi, ilgili kisinin aktarimin yapilacag iilkede de
haklarini kullanma ve etkili kanun yollarina bagvurma imkéaninin bulunmasi kaydiyla, asagida
belirtilen uygun giivencelerden birinin taraflarca saglanmasi halinde Sirket tarafindan yurt
disia aktarilabilir:

e Yurt disindaki kamu kurum ve kuruluslari veya uluslararast kuruluglar ile
Tirkiye’deki kamu kurum ve kuruluslar1 veya kamu kurumu niteligindeki meslek
kuruluslar1 arasinda yapilan uluslararasi sdzlesme niteliginde olmayan anlagmanin
varlig1 ve Kurul tarafindan aktarima izin verilmesi.

e Ortak ekonomik faaliyette bulunan tesebbiis grubu biinyesindeki sirketlerin uymakla
ylikiimlii olduklari, kisisel verilerin korunmasina iligkin hiikiimler ihtiva eden ve
Kurul tarafindan onaylanan baglayici sirket kurallarinin varligi.

e Kurul tarafindan ilan edilen, veri kategorileri, veri aktariminin amaglari, alic1 ve alict
gruplari, veri alicist tarafindan alinacak teknik ve idari tedbirler, 6zel nitelikli kisisel
veriler i¢in alinan ek 6nlemler gibi hususlari ihtiva eden standart s6zlesmenin varligi.
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Yeterli korumayi saglayacak hiikiimlerin yer aldig1 yazili bir taahhiitnamenin varhigi
ve Kurul tarafindan aktarima izin verilmesi.

Sirket, yeterlilik kararinin bulunmamasi ve uygun guvencelerden herhangi birinin
saglanamamasi durumunda, arizi olmak kaydiyla sadece asagidaki hallerden birinin varlig
halinde yurt digina kigisel veri aktarabilir:

Ilgili kisinin, muhtemel riskler hakkinda bilgilendirilmesi kaydiyla, aktarima acik riza
vermesi.

Aktarimin, ilgili kisi ile veri sorumlusu arasindaki bir sdzlesmenin ifasi veya ilgili
kisinin talebi {lizerine alinan sézlesme Oncesi tedbirlerin uygulanmasi igin zorunlu
olmasi.

Aktarimin, ilgili kisi yararina veri sorumlusu ve diger bir gercek veya tlizel kisi
arasinda yapilacak bir sézlesmenin kurulmasi veya ifasi i¢in zorunlu olmas.
Aktarimin iistiin bir kamu yarar1 i¢in zorunlu olmasi.

Bir hakkin tesisi, kullanilmasi veya korunmasi icin kisisel verilerin aktarilmasinin
zorunlu olmasi.

Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina
hukuki gegerlilik taninmayan kisinin kendisinin ya da bir bagkasinin hayati veya beden
biitiinliigiiniin korunmas i¢in kigisel verilerin aktarilmasinin zorunlu olmasi.

Sirket tarafindan, yurt disina aktarilan kisisel verilerin sonraki aktarimlar1 ve uluslararasi
kuruluslara aktarimlar bakimindan da Kanunda yer alan giivenceler saglanir.

Bu gercevede Sirket Kurul tarafindan ilan edilen, veri kategorileri, veri aktariminin amaglari,
alict ve alici gruplari, veri alicis1 tarafindan alinacak teknik ve idari tedbirler, 6zel nitelikli
kisisel veriler i¢in alman ek Onlemler gibi hususlari ihtiva eden standart sdzlesmeyi
imzalamistir ve yurtdisina aktarimda bu sozlesmeye gore hareket etmektedir.

6. SIRKET’IN KiSIiSEL VERILERIN KORUNMASI VE iSLENMESINE iLiSKIiN
YUKUMLULUKLERI

6.1. Veri Sorumlulan Siciline Kaydolma Yiikiimliiliigii

Sirket, 24/12/2019 tarihinde Veri Sorumlular Siciline (“VERBIS”) kaydolmustur.
VERBIS te asagidaki bilgiler yer almaktadir:

a)
b)

c)

d)
€)
f)
9)

Veri sorumlusu olarak Sirket’in ve temsilcisinin kimlik ve adres bilgileri.

Kisisel verilerin islenme amaglari.

Veri konusu kisi grubu ve gruplar ile bu kisilere ait veri kategorileri hakkindaki
agiklamalar.

Kisisel verilerin aktarilabilecegi alici veya alici gruplart.

Yabanci Ulkelere aktarimi 6ngoriilen kisisel veriler.

Kisisel veri giivenligine iliskin alinan tedbirler.

Kisisel verilerin islendikleri amag igin gerekli olan azami sre.



6.2. Kisisel Veri Sahibini Aydinlatma Yiikiimliiliigii

Sirket kisisel verilerin elde edilmesi sirasinda, kisisel veri sahibini, asagida yer alan konularda
aydimlatmaktadir:

a) Veri sorumlusu olarak Sirket’in kimligi.

b) Hangi kisisel verilerin islenecegi.

¢) Kisisel verilerin islenme amaglari.

d) Kisisel verilerin kimlere ve hangi amacla aktarilabilecegi.

e) Kisisel veri toplamanin yontemi ve hukuki sebepleri.

f) Kisisel veri sahibinin sahip oldugu haklar.

6.3. Acik Riza Alma Yiikiimliliigii

Acik riza mutlaka aydinlatma yiikiimliiliigiinii de icermekte olup 6zgiir iradeyle belirli bir
konuya iliskin olarak verilmis olmalidir. Sirket bu hitkkme uygun olarak davranmaktadir. Yine
Kurul tarafindan aykirilik olarak kabul edilen battaniye acgik riza veyahut aydinlatma
metinlerinin  kullanimadigin1 her somut olaya uygun olacak sekilde s6z konusu
yiiklimliiliiklerin yerine getirildigini taahhiit etmektedir. Kural olarak KVKK’da her durumda
veri sorumlusunun aydinlatma yiikiimliligiiniin bulundugunu belirtmekle beraber, 5nci
maddede kisisel ve 6nci madde de Ozel nitelikli kisisel verilerin islenme sartlar
dizenlenmektedir.

6.3.1. Kisisel Verilerin islenme Sartlar

Kisisel veri, sahibinin ag¢ik riza vermesi veya asagida belirtilen diger bir veya birden fazla
sarta dayanarak Sirket tarafindan islenebilir.
¢ Kisisel Veri Sahibinin A¢ik Rizasinin Bulunmasi
Kisisel verilerin islenmesi veri sahibinin ag¢ik rizasiyla yapilir. Kisisel veri sahibinin
acik rizasi: belirli bir konuda bilgilendirilerek ve 6zgiir iradesi alinarak gerceklesir.

e Kisisel Veri Sahibinin Ac¢ik Rizasinin Bulunmamasi
Asagida siralanan sartlarindan herhangi birinin bulunmasi durumunda veri sahibinin acik
rizasia gerek kalmaksizin kisisel veriler islenebilir.
i. Kanunlarda Agik¢a Diizenlenmesi
ii. Kanunlarda kisisel verilerin islenmesine iliskin agik bir diizenleme bulunmasi halinde
kisisel veriler, veri sahibinin rizasi alinmadan iglenebilir.
iii. Fiili Imkansizlik Sebebiyle Ilgilinin Agik Rizasinin Almamamasi
Fiili imkansizlik nedeniyle, rizasin1 agiklayamayacak durumda olan veya rizasina
gecerlilik taninamayacak olan kisinin, kendisinin ya da bagka bir kisinin hayat1 veya beden
biitiinliiglinii korumak i¢in, kisisel verisinin islenmesi zorunlu olmasi durumunda veri
sahibinin kisisel verileri islenebilir.
iv. Sézlesmenin Kurulmasi veya Ifastyla Dogrudan Ilgi Olmasi
V. Kisisel verilerin islenmesi, veri sahibinin taraf oldugu bir s6zlesmenin kurulmasi veya
ifasiyla dogrudan ilgiliyse veri sahibinin kisisel verileri islenebilir.
vi. Hukuki Yiikiimliligiin Yerine Getirilmesi
Sirket hukuki yiikiimliiliikleri yerine getirirken, kisisel veri islemenin zorunlu olmasi
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halinde veri sahibinin kisisel verileri Sirket tarafindan islenebilir.
vii. Kisisel Veri Sahibinin Kisisel Verisini Alenilestirmesi
Kisisel verisini alenilestiren veri sahiplerine ait kigisel veriler, alenilestirme amaciyla
sinirhi olarak, kisisel verileri islenebilir.
viii. Bir Hakkin Tesisi veya Korunmasi igin Zorunlu Veri Isleme
Veri isleme bir hakkin tesisi, kullanilmasi veya korunmasi i¢in zorunlu ise veri
sahibinin kisisel verileri iglenebilir.
iX. Mesru Menfaat icin Zorunlu Veri Isleme
Kisisel veri sahibinin temel hak ve 6zgiirliiklerine zarar vermemek kosuluyla, Sirket
mesru menfaatleri igin veri islemenin zorunlu olmasi durumunda veri sahibinin kisisel verileri
islenebilir.

6.3.2. Ozel Nitelikli Kisisel Verilerin Islenmesi

Sirket 6zel nitelikli kisisel verileri, Kanun ve Isbu Politika’da belirlenen ilkelere uygun,
Kurul’un belirledigi yontemlerle gerekli her tiirlii idari ve teknik 6nlemleri alarak, asagidaki
usul ve esaslarla isler:

Ozel nitelikli kisisel veriler;

i. Ilgili kisinin acik rizasmnin olmast,

Ii. Kanunlarda agik¢a dngoriilmesi,

iii. Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina
hukuki gegerlilik taninmayan kisinin, kendisinin ya da bir baskasinin hayati veya
beden biitiinliigliniin korunmasi i¢in zorunlu olmasi

iv. Ilgili kisinin alenilestirdigi kisisel verilere iliskin ve alenilestirme iradesine uygun
olmasi,

v. Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in zorunlu olmasi,

vi. Sir saklama yiikiimliiligii altinda bulunan kisiler veya yetkili kurum ve kuruluslarca,
kamu saglhiginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yiiriitiilmesi ile saglik hizmetlerinin planlanmasi, ydnetimi ve
finansmani1 amaciyla gerekli olmasi,

vii. Istihdam, is saglig1 ve giivenligi, sosyal giivenlik, sosyal hizmetler ve sosyal yardim
alanlarindaki hukuki ytikiimliiliiklerin yerine getirilmesi i¢in zorunlu olmasi,

viii. Siyasi, felsefi, dini veya sendikal amaglarla kurulan vakif, dernek ve diger kar amaci
giitmeyen kurulus ya da olusumlarin, tabi olduklar1 mevzuata ve amaglarina uygun
olmak, faaliyet alanlariyla siirli olmak ve iiglincii kisilere agiklanmamak kaydiyla;
mevcut veya eski tiyelerine ve mensuplarina veyahut bu kurulus ve olusumlarla
diizenli olarak temasta olan kisilere yonelik olmasi, halinde islenmektedir.

Belirtilen haller disinda Sirketozel nitelikli kisisel veri islememektedir.
6.4. Kisisel Verilerin Giivenligini Saglama Yiikiimliiliigii

Sirket, kisisel verilerin islenmesinde, veri sorumlusu sifatiyla, asagida belirtilen 6nlemleri
almaktadir:



(o]

Kisisel verilerin giivenligine yonelik sistemli, kurallar1 net bir sekilde belli,
yonetilebilir ve siirdiiriilebilir isbu Politika belirlenmistir.

Kisisel verilerin islenmesi siireclerinde yer alan Calisan’lara yonelik,

Kanun ve buna bagli yonetmelikler ile Kisisel verilerin giivenligi
konularinda diizenli olarak egitimler verilmektedir,

Gizlilik s6zlesmeleri yapilmaktadir,

Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlari ve siireleri
net olarak tanimlanmaktadir,

Periyodik olarak yetki kontrolleri ger¢eklestirilmektedir,

Gorev degisikligi olan ya da isten ayrilan Calisanlar’in bu alandaki
yetkileri derhal kaldirilmaktadir.

Kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar,
elektronik ortam ise,

Kisisel Veriler, kriptografik yontemler kullanilarak muhafaza
edilmektedir,

Kriptografik anahtarlar giivenli ve farkli ortamlarda tutulmaktadir,

Kisisel Veriler lizerinde gerceklestirilen tiim hareketlerin islem kayitlart
giivenli olarak loglanmaktadir,

Kisisel Veriler’e bir yazilim araciligi ile erisiliyorsa bu yazilima ait
kullanic1 yetkilendirmeleri yapilmakta, bu yazilimlarin giivenlik testleri
diizenli olarak yapilmakta/yaptirilmakta, test sonuglari kayit altina
alinmaktadir,

Kisisel Veriler’e uzaktan erisim gerekiyorsa en az iki kademeli kimlik
dogrulama sisteminin saglanmaktadir.

Kisisel Verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, fiziksel
ortam ise;

Kisisel Veriler’in bulundugu ortamin niteligine gore yeterli glivenlik
onlemleri (elektrik kagagi, yangin, su baskini, hirsizlik vb. durumlara
kars1) alinmaktadir,

Bu ortamlarin fiziksel giivenliginin saglanarak yetkisiz giris ¢ikislar
engellenmektedir.

Kisisel Veriler aktarilacaksa;

Kisisel Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak
kurumsal e-posta adresiyle veya Kayitli Elektronik Posta (KEP) hesab1
kullanilarak aktarilmaktadir,



» Tasmabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi
gerekiyorsa kriptografik yontemlerle sifrelenmekte ve kriptografik
anahtar farkli ortamda tutulmaktadir,

= Farkli  fiziksel  ortamlardaki  sunucular  arasinda  aktarma
gerceklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP
yontemiyle veri aktarimi gergeklestirilmektedir,

= Kigsisel Veriler’in kagit ortami yoluyla aktarimi gerekiyorsa evrakin
calinmasi, kaybolmasi1 ya da yetkisiz kisiler tarafindan goriilmesi gibi
risklere karst gerekli onlemler alinmakta ve evrak "Gizli” formatta
gonderilmektedir.

o Yukarida belirtilen onlemlerin yanm sira Kisisel Verileri Koruma Kurumu’nun
internet sitesinde yayimlanan Kisisel Veri Giivenligi Rehberinde belirtilen uygun
guvenlik duzeyini temin etmeye yonelik teknik ve idari tedbirler de dikkate
alinmaktadir.

6.5. Kisisel Verilere Hukuka Aykir1 Erisimi Engellemek icin Teknik ve idari Tedbirlerin
Alinmasi

Sirket, kisisel verilerin tedbirsizlikle veya yetkisiz olarak tglinci kisilere agiklanmasini,
gorintulenmesini, aktarilmasini veya baska sekillerde hukuka aykir1 sekilde elde edilmesini
onlemek igin, korunacak verinin niteligine ve teknolojik imkénlara gore gerekli teknik ve
idari tedbirleri almaktadir:

a) Kisisel Verilere Hukuka Aykir1 Erisilmesini Onlemek icin Alinmasi Gereken
Teknik Tedbirler

e Teknolojideki gelismelere uygun teknik Onlemler alinmakta, alinan
onlemler periyodik olarak glincellenmekte ve yenilenmektedir.

e  Sirket tarafindan, is birimi bazinda hukuksal uyum isterlerine uygun olarak
erisim ve yetkilendirme teknik ¢oziimleri devreye alinmaktadir.

e Alinan teknik onlemler periyodik olarak i¢ denetim mekanizmasi geregi
ilgilisine  raporlanmakta, risk teskil eden hususlar yeniden
degerlendirilerek gerekli teknolojik ¢6zum Uretilmektedir.

e Virls koruma sistemleri ve givenlik duvarlarimi iceren yazilimlar ve
donanimlar da dahil ilgili yazilim ve sistemler kurulmustur.

e Teknik konularda bilgili personel istihdam edilmektedir.

b) Kisisel Verilere Hukuka Aykiri Erisilmesini Onlemek icin Alinmas1 Gereken idari
Tedbirler
o Sirket calisanlar, kisisel verilere hukuka aykiri erisimi engellemek igin
alinacak teknik tedbirler konusunda egitilmistir.
e Sirket, ¢alisanlarindan, 6grendikleri kisisel verileri KVKK’ya  aykir
olarak  bagkasina  aciklanmamasi ve  isleme amact  disinda
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kullanilmamasi ve bu yiikiimliiliigiin gérevden ayrilmalarindan sonra da
devam edecegine iligskin gerekli taahhiitleri almistir.

o Sirket tarafindan kisisel verilerin aktarildigi kisilerin, kisisel verilerin
korunmasi amaciyla gerekli glvenlik tedbirlerini alacagina ve kendi
kuruluslarinda bu tedbirlere uyulmasini saglanacagina iligskin koruyucu ek
KVK soézlesmeleri s6z konusu kisilerle akdedilmistir.

6.6. Kisisel Verilerin Korunmasi Konusunda Alinan Tedbirlerin Denetimi

Sirket almis oldugu teknik ve idari tedbirler bakimindan tedbirlerin isleyisi ile ilgili olarak
gerekli denetimleri yapmaya ve yaptirmaya yonelik sistemleri kurmustur.

Sirket tarafindan; is birimlerinin, is ortaklarmin ve tedarikgilerinin kisisel verilerin
korunmas1 ve islenmesi konusunda farkindaliklarinin artirilmas: ve denetimi konusunda
gerekli sirecler tasarlanmistir.

6.7. Kisisel Verilerin Yetkisiz Bir Sekilde Ifsast Durumunda Ahnacak Tedbirler

Sirket iglenen kisisel verilerin kanuni olmayan yollarla bagkalari tarafindan elde edilmesi
halinde bu durumu en kisa siirede ilgili kisisel veri sahibine ve KVK Kurulu’na bildirmekle
yukumludur. Bu kapsamda, gerekli i¢ yap1 olusturulmustur.

Kisisel veri sahiplerinin haklarina iligkin taleplerini Sirket web sayfasinda yer alan Veri
Sahibi Basgvuru Formu’nu doldurarak, yazili olarak Sirket’e iletmesi durumunda, Sirket
talebin niteligine gore ilgili talebi en kisa siirede ve en ge¢ otuz giin i¢inde iicretsiz olarak
sonuclandirir.

Sirket tarafindan ilgili bagvuru sonug¢landirilirken, kisinin anlayabilecegi bir dil ve formatta
bilgi verilecektir. Sirket basvuruyu kabul edebilecegi gibi, gerekgesini agiklayarak
reddedebilir. Kisisel veri sahibinin, bagvurusunun reddedilmesi, verilen cevabi yetersiz
bulmasi veya siiresinde basvuruya cevap verilmemesi hallerinde otuz gun igerisinde KVK
Kurulu’na sikayet hakki bulundugu konusunda Sirket i¢inde gerekli uyarilar yapilmistir.

7. KISISEL VERILERIN SAKLANMASI VE IMHASI

Sirket, kisisel verileri isleme amaci i¢in gerekli olan stire ile ilgili mevzuatta 6ngoriilen en az
stire kadar muhafaza eder. Sirket, 6ncelikle ilgili mevzuatta bir siire belirlenmis ise bu siireye
uygun; yasal bir siire 6ngdriilmemis ise kisisel verilerin islenme amaci i¢in gerekli siire kadar
kisisel verileri saklar. Kisisel veriler belirlenen saklama siirelerinin sonunda, periyodik imha
slirelerine veya veri sahibi bagvurusuna uygun olarak, belirlenen yontem (silme, yok etme
veya anonimlestirme) ile imha edilir.
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8. KISISEL VERIi SAHIPLERININ HAKLARI VE BUHAKLARIN KULLANILMASI
8.1. Kisisel Veri Sahibinin Haklar:

Kisisel veri sahipleri Kanundan kaynaklanan agagida belirtilen haklara sahiptirler:

o Kisisel veri islenip islenmedigini 6grenme,

o Kisisel verileri islenmisse buna iliskin bilgi talep etme,

e Kigisel wverilerin islenme amacin1 ve bunlarin amacina uygun kullanilip
kullanilmadigini 6grenme,

e Yurti¢inde veya yurt disinda kisisel verilerin aktarildig {igiincii kisileri bilme,

e Kisisel verilerin eksik veya yanlig islenmis olmasi halinde bunlarin diizeltilmesini
isteme ve bu kapsamda yapilan islemin kisisel verilerin aktarildig: {iciincii kisilere
bildirilmesini isteme,

e Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis olmasina ragmen,
islenmesini gerektiren sebeplerin ortadan kalkmas1 halinde kisisel verilerin silinmesini
veya yok edilmesini isteme ve bu kapsamda yapilan islemin kisisel verilerin aktarildig:
tictincii kisilere bildirilmesini isteme,

e Islenen verilerin miinhasiran otomatik sistemler aracilig1 ile analiz edilmesi suretiyle
kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

e Kisisel verilerin kanuna aykir1 olarak islenmesi sebebiyle zarara ugramasi halinde
zararin giderilmesini talep etme.

8.2. Kisisel Veri Sahibinin Haklarin1 Kullanmasi

Kisisel veri sahipleri 8.1. maddede sayilan haklara iliskin taleplerini, Kurul’un belirledigi
yontemlerle Sirket’e iletebilir. Kisisel veri sahipleri ve adlarina bagvuru hakki bulunanlar
“Veri Sahibi Bagvuru Formu” doldurularak, Sirket’e bagvurabilir.

8.3. Bagvurulara Cevap Verilmesi

Sirket, kisisel veri sahibi tarafindan yapilan basvurular1 Kanun ve diger mevzuata uygun
sonuglandirir. Usule uygun sekilde Sirket iletilen talepler, en kisa siirede ve en ge¢ 30 (otuz)
giin i¢inde, iicretsiz olarak sonuglandirir. Ancak, islemin ayrica bir maliyet gerektirmesi
halinde, Kurul tarafindan belirlenen tarife uyarinca iicret alinabilir.

8.4. Kisisel Veri Sahibinin Bagvurusunun Reddedilmesi

Sirket, basvuruda bulunan kisinin iste§ini, asagida yer alan durumlarda, gerekgesini
aciklayarak reddedebilir:

e Kisisel verilerin resmi istatistik ile anonim hale getirilmek suretiyle arastirma,
planlama ve istatistik gibi amaglarla islenmesi,

e Kisisel verilerin milli savunmay1, milli giivenligi, kamu gilivenligini, kamu diizenini,
ekonomik giivenligi, 6zel hayatin gizliligini veya kisilik haklarimi ihlal etmemek ya da
sug teskil etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel amagclarla ya da ifade
Ozglirligl kapsaminda islenmesi,
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e Kisisel verilerin milli savunmay1, milli giivenligi, kamu giivenligini, kamu diizenini
veya ekonomik giivenligi saglamaya yonelik olarak kanunla gorev ve yetki verilmis
kamu kurum ve kuruluglar1 tarafindan yiriitiilen onleyici, koruyucu ve istihbari
faaliyetler kapsaminda islenmesi,

e Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin
olarak yargi makamlar1 veya infaz mercileri tarafindan islenmesi,

e Kisisel veri islemenin su¢ islenmesinin 6nlenmesi veya su¢ sorusturmasi i¢in gerekli
olmasi,

e Kisisel veri sahibi tarafindan kendisi tarafindan alenilestirilmis kisisel verilerin
islenmesi,

e Kigsisel veri islemenin kanunun verdigi yetkiye dayanilarak gorevli ve yetkili kamu
kurum ve kuruluslari ile kamu kurumu niteligindeki meslek kuruluslarinca, denetleme
veya diizenleme gorevlerinin yurutilmesi ile disiplin sorusturma veya kovusturmasi
i¢cin gerekli olmasi,

e Kisisel veri islemenin biit¢e, vergi ve mali konulara iliskin olarak Devletin ekonomik
ve mali ¢ikarlarinin korunmast i¢in gerekli olmasi,

e Kisisel veri sahibinin talebinin diger kisilerin hak ve 6zgiirliiklerini engelleme ihtimali
olmasi,

e Orantisiz ¢caba gerektiren taleplerde bulunulmus olmasi,

e Talep edilen bilginin kamuya agik bir bilgi olmasi.

8.5. Kisisel Veri Sahibinin Kurul’a Sikiayette Bulunma Hakki

Kanun’un 14. maddesi geregince basvurunun reddedilmesi, verilen cevabin yetersiz
bulunmasi veya siiresinde bagvuruya cevap verilmemesi hallerinde; Sirket’in cevabini
ogrendigi tarihten itibaren otuz ve herhélde bagvuru tarihinden itibaren altmis giin i¢inde
Kurul’a sikayette bulunabilir.

8.6. Basvuruda Bulunan Kisisel Veri Sahibinden Talep Edilebilecek Bilgiler

Sirket, bagvuruda bulunan kisinin kisisel veri sahibi olup olmadigini tespit etmek adina ilgili
kisiden bilgi talep edebilir. Sirket, kisisel veri sahibinin basvurusunda yer alan hususlar
netlestirmek adina, kisisel veri sahibine bagvurusu ile ilgili soru yoneltebilir.

9. YURUTME

Politika Sirket Yonetim Kurulu tarafindan onaylanmig ve yirirliliige konulmustur.
Politika’nin teknik yurutumi “Kisisel Veri Saklama ve Imha Politikas1” ile saglanmaktadir.

10. YURURLUK ve iLANI

Politika yayimu tarihi itibariyle yiirtirliige girmistir. Politika’da meydana gelecek degisiklikler
Sirket tarafindan KISISEL VERILERIN KORUNMASI VE ISLENMESI POLITIKASI
adiyla yayimlanarak kisisel veri sahiplerinin, ilgili kisilerin erisimine sunulur. Politika
degisiklikleri ilan edildigi tarihte uygulamaya girer.
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Ek-1: GUNCELLEME TABLOSU

Bu politikada yapilan degisiklikler asagidaki tabloda yer almaktadir.

GUNCELLEME TARIHI

DEGISIKLIKLERIN KAPSAMI

15/03/2024

02/03/2024 tarih ve 32487 sayili Resmi
Gazete’de yayimmlanan 7499 sayili Ceza
Muhakemesi Kanunu ile Bazi Kanunlarda
Degisiklik Yapilmasina Daire Kanun ile yapilan
degisikliklere uyum saglanmistir.
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