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OZEL NITELIKLI KiSISEL VERILERIN KORUNMASI VE ISLENMESI
POLITIKASI

1. GIRIS

Veri sorumlusu olarak Akzo Nobel Boya Sanayi Ve Ticaret Anonim Sirketi (“Sirket”) igin verisi
islenen kisilerin sahip oldugu 6zel nitelikli kisisel verilerin korunmasi ¢ok dnemlidir. Sirket 6zel
nitelikli kisisel verilerin yasal diizenlemelerin tarif ettigi sekil ve sartlarda gilivence altina
alimmasi hususunda sorumlulugunun farkindadir; Sirket boylece bu sorumlulugunu bir politika
haline getirmektedir.

Isbu politika Sirket’in Kisisel Verilerin Korunmasi diizenlemeleri uyarinca dzel nitelikteki kisisel
verileri korumaya yonelik yiikiimliiliikklerini yerine getirirken ve islerken uyulmasi gereken
esaslar1 belirlemektedir. Bu kapsamda, KVK diizenlemeleri geregince 6zel nitelikteki kisisel
verilerin iglenmesi ve korunmasi i¢in Sirket tarafindan gerekli diizenlemeler yapilmakta ve
farkindaligin olugmasi i¢in ihtiya¢ duyulan sistem kurulmaktadir.

Sirket kendi biinyesinde bulunan 6zel nitelikteki kisisel veriler bakimindan veri sorumlusu
sifatiyla, politika ve politikaya bagli olarak uygulanacak prosediirlere uygun davranacagini beyan
eder.

Ozel nitelikteki kisisel veriler, ortaya ciktiginda kisinin magduriyetine, ayricaligi ya da
ayrimciliga yol acabilecegi icin Sirket genel nitelikteki kisisel veriler i¢in alinan idari ve teknik
tedbirlere ek olarak 6zel nitelikli teknik ve idari tedbirler alinmaktadir.

2. AMAC VE KAPSAM

Isbu Politika, 6698 sayil1 Kisisel Verilerin Korunmasi1 Kanunu’nun 6. maddesinde “6zel nitelikli”
olarak belirlenen ve Sirket’in hassasiyet gosterdigi kisisel verilerin muhafazasinda, islenmesinde
ve aktarilmasindaki sartlar1 belirlemek i¢in olusturulmustur.

Isbu politikanin amac, Sirket tarafindan KVK diizenlemelerine uygun bir bigimde yiiriitiilen 6zel
nitelikli kisisel veri igleme faaliyeti ve korunmasina yonelik benimsenen sistemler konusunda
aciklamalarda bulunmak ve siireclere iliskin esaslar1 belirlemektir. Ozel nitelikteki kisisel
verilerin islenmesi ve korunmasi siiregleri i¢in bu politika ve Sirket biinyesindeki diger yazili
politikalar ile yonetilen slire¢ ve hedeflenen gaye, kisisel verilerinin hukuka uygun bi¢imde
islenmesi ve korunmasidir.

Bu politika Sirket tarafindan yonetilen 6zel nitelikteki kisisel verilerin islenmesi ve korunmasina
yonelik yiiriitiilen tiim faaliyetlerde uygulanmaktadir ve verisi islenen kisilerin otomatik olan ya
da herhangi bir veri kayit sisteminin pargas1 olmak kaydiyla otomatik olmayan yollarla islenen
tiim 6zel nitelikli kisisel verilerine iliskindir.

3. TANIMLAR

Isbu Politika’da, metnin icerigi aksini gerektirmedikge, asagida belirtilen kelimeler, ifadeler veya
bunlarin tiirevleri, ilk harfleri biliylik olarak kullanildiklar1 siirece, asagidaki sekilde
anlasilmalidir;



Acik Riza : Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan

rizayi

Calisan . Sirket’in gorevi kapsaminda 6zel nitelikli kisisel veriye erisimi olan Sirket
personelini

Kanun/KVKK > Kisisel Verilerin Korunmasi Kanunu’nu

Kurul - Kisisel Verileri Koruma Kurulu’nu,

KVK > Kisisel Verilerin Korunmasi

Sirket : Ozel nitelikli kisisel veriyi isleyen ve aktaran Veri Sorumlusu’nu yani Akzo

Nobel Boya Sanayi ve Ticaret Anonim Sirketi’ni,
Veri Sahibi : Kisisel verisi islenen gergek kisiyi ifade eder.

4. OZEL NITELIKLI KiSiSEL VERILER

Kanun’da, baz1 kisisel verilere, hukuka aykir1 olarak islendiginde kisilerin magduriyetine veya
ayrimciliga sebep olma riski nedeniyle 6zel 5nem atfedilmis ve bu veriler “Ozel Nitelikli Kisisel
Veri” olarak belirlenmistir. Bu veriler; irk, etnik kdken, siyasi diislince, felsefi inang, din,
mezhep veya diger inanglar, kilik ve kiyafet, dernek, vakif ya da sendika iiyeligi, saglik, cinsel
hayat, ceza mahkumiyeti ve glvenlik tedbirleriyle ilgili veriler ile biyometrik ve genetik
verilerdir.

5. OZEL NITELIKLIi KiSISEL VERILERIN ISLENMESI

Veri Sahibi’ne ait 4iincii maddede belirtilen Ozel Nitelikli Kisisel Verileri’nin islenmesinde,
Sirket tarafindan 6zel hassasiyet gosterilmektedir.

Ozel nitelikli kisisel veriler Sirket tarafindan, isbu Politika’da belirtilen ilkelere uygun olarak ve
Kurul’un belirledigi yontemler de dahil olmak {izere gerekli her tiirlii hukuki, idari ve teknik
tedbirler alinarak ve asagidaki sartlarin varligi halinde islenmektedir:

a) Ilgili kisinin acik rizasinin olmast,

b) Kanunlarda agik¢a 6ngoriilmesi,

c) Fiili imkansizlik nedeniyle rizasimi agiklayamayacak
durumda bulunan veya rizasina hukuki gegerlilik taninmayan
kisinin, kendisinin ya da bir bagkasinin hayati veya beden
biitiinliiglinlin korunmast i¢in zorunlu olmast,
¢) Ilgili kisinin alenilestirdigi kisisel verilere iliskin ve
alenilestirme iradesine uygun olmasi,

d) Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in zorunlu
olmasi,

e) Sirsaklama yiikiimliligii altinda bulunan kisiler veya yetkili
kurum ve kuruluglarca, kamu saghiginin korunmasi,
koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin  yiriitiilmesi  ile saglik  hizmetlerinin
planlanmasi, yonetimi ve finansman1i amaciyla gerekli
olmasi,

f) Istihdam, is saghg ve giivenligi, sosyal giivenlik, sosyal
hizmetler ve sosyal yardim alanlarindaki  hukuki
yiikiimliiliiklerin yerine getirilmesi i¢in zorunlu olmasi,



g) Siyasi, felsefi, dini veya sendikal amaglarla kurulan vakif,
dernek ve diger kar amaci giitmeyen kurulus ya da
olusumlarin, tabi olduklar1 mevzuata ve amagclarina uygun
olmak, faaliyet alanlariyla sinirli olmak ve {i¢iincii kisilere
aciklanmamak kaydiyla; mevcut veya eski Uyelerine ve
mensuplarina veyahut bu kurulus ve olusumlarla diizenli
olarak temasta olan kisilere yonelik olmasi.

6. OZEL NIiTELIKLI KiSISEL VERILERIN iISLENMESINE ILISKiN ONLEMLER

Sirket, Kanun’un 6nc1 maddesinde yer alan, Ozel Nitelikli Kisisel Veriler’in islenmesinde,
Kurul’un 31/01/2018 tarihli ve 2018/10 numarali karar1 uyarinca, veri sorumlusu sifatiyla,
asagida belirtilen 6nlemleri almaktadir:

o Ozel Nitelikli Kisisel Veriler’in giivenligine yonelik sistemli, kurallar1 net bir sekilde belli,
yonetilebilir ve stirdiiriilebilir isbu Politika belirlenmistir.

o Ozel Nitelikli Kisisel Veriler’in islenmesi siireglerinde yer alan Calisan’lara yonelik,

» Kanun ve buna bagli yonetmelikler ile Ozel Nitelikli Kisisel Veri giivenligi
konularinda diizenli olarak egitimler verilmektedir,

= Gizlilik s6zlesmeleri yapilmaktadir,

= Aydinlatma yapilarak acik rizalar alinir,

= Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlari ve siireleri net olarak
tanimlanmaktadir,

= Periyodik olarak yetki kontrolleri gergeklestirilmektedir,

= Gorev degisikligi olan ya da isten ayrilan Calisanlar’in bu alandaki yetkileri derhal
kaldirilmaktadir.

o

Ozel Nitelikli Kisisel Veriler’in islendigi, muhafaza edildigi ve/veya erisildigi ortamlar,
elektronik ortam ise,
= Kisisel Veriler, kriptografik yontemler kullanilarak muhafaza edilmektedir,
» Kiriptografik anahtarlar giivenli ve farkli ortamlarda tutulmaktadir,
= Kigisel Veriler tizerinde gerceklestirilen tiim hareketlerin islem kayitlar giivenli olarak
loglanmaktadir,
= Kisisel Veriler’e bir yazilim araciligi ile erisiliyorsa bu yazilima ait kullanici
yetkilendirmeleri yapilmakta, bu yazilimlarin giivenlik testleri diizenli olarak
yapilmakta/yaptirilmakta, test sonuglar kayit altina alinmaktadir,
= Kisisel Veriler’e uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama
sisteminin saglanmaktadir.

o Ozel Nitelikli Kisisel Verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar,
fiziksel ortam ise;
= Ozel Nitelikli Kisisel Veriler’in bulundugu ortamin niteligine gore yeterli giivenlik
onlemleri (elektrik kacagi, yangin, su baskimni, hirsizlik vb. durumlara karsi)
alinmaktadir,

» Bu ortamlarin fiziksel giivenligi saglanarak yetkisiz giris ¢ikislar engellenmektedir.

o Ozel Nitelikli Kisisel Veriler aktarilacaksa;



= Kisisel Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-
posta adresiyle veya Kayithh Elektronik Posta (KEP) hesabt kullanilarak
aktarilmaktadir,

» Tasmabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa
kriptografik yontemlerle sifrelenmekte ve kriptografik anahtar farkli ortamda
tutulmaktadir,

= Farkl fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular
arasinda VPN kurularak veya sFTP yontemiyle veri aktarimi gergeklestirilmektedir,

= Kisisel Veriler’in kagit ortami yoluyla aktarimi gerekiyorsa evrakin c¢alinmasi,
kaybolmasi ya da yetkisiz kisiler tarafindan goriilmesi gibi risklere karsi gerekli
onlemler alinmakta ve evrak "Gizli” formatta gonderilmektedir.

Yukarida belirtilen 6nlemlerin yani sira Kisisel Verileri Koruma Kurumu’nun internet sitesinde
yayimlanan Kisisel Veri Giivenligi Rehberinde belirtilen uygun giivenlik diizeyini temin etmeye
yonelik hukuki, teknik ve idari tedbirler de dikkate alinmaktadir.

7. OZEL NITELIKLi KiSISEL VERILERIN AKTARILMASI

Sirket, hukuka uygun olarak elde etmis oldugu Ozel Nitelikli Kisisel Verileri, veri isleme
amaclar1 dogrultusunda, gerekli giivenlik Onlemlerini alarak, Veri Sahibi’nin Ozel Nitelikli
Kisisel Verileri’ni yurti¢indeki ve yurtdisindaki tiglincii kisilere aktarabilmektedir.

Sirket, hukuka uygun olarak elde etmis oldugu Ozel Nitelikli Kisisel Verileri, veri isleme
amaclar1 dogrultusunda, gerekli giivenlik Onlemlerini alarak, Veri Sahibi’nin Ozel Nitelikli
Kisisel Verileri’ni yurtigindeki ti¢tincii kisilere Kanun’un 8nci maddesindeki kurallara uygun
olarak ve yurtdisindaki tiglincii kisilere Kanun’un 9uncu maddesindeki kurallara uygun olarak
aktarabilmektedir.

8. GOZDEN GECIRME VE DiGER HUSUSLAR

Isbu Prolitika, yilda bir kez yetkili Departmanlar ve Sirket Yénetim kurulu tarafindan gdzden
gecirilir. KVKK ve ilgili diger mevzuat hiikiimleri ile igsbu Politika arasinda uyumsuzluk olmasi
halinde, dncelikle KVKK ve ilgili diger mevzuat hiikiimleri uygulanir ve Politika yenilenir.

9. YURURLUK

Sirket tarafindan hazirlanmig isbu Politika giincel olup 24/12/2019 tarihinde yiiriirliige girmistir
ve Sirket internet sitesinde yayimlanarak tiim ilgililere duyurulur. Politika’da degisiklik olmasi
durumunda, Politika’nin yiiriirliik tarihi ve ilgili maddeler bu dogrultuda giincellenecektir.



EK-1: GUNCELLEME TABLOSU

Bu politikada yapilan degisiklikler asagidaki tabloda yer almaktadir.

GUNCELLEME TARIiHI DEGIiSIKLIKLERIN KAPSAMI

02/03/2024 tarih ve 32487 sayili Resmi Gazete’de
yayimlanan 7499 sayili Ceza Muhakemesi Kanunu
ile Baz1 Kanunlarda Degisiklik Yapilmasina Daire
Kanun ile yapilan degisikliklere uyum
saglanmistir.

15/03/2024




